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2. Objetivo del documento

Este documento propone ser una guia para la implementacién del broker modelo de
identificaciones digitales de América Latina y EL Caribe. En este documento se describen los
aspectos técnicos del broker modelo, componente esencial para lograr una interoperabilidad
transfronteriza estandarizada de identificaciones digitales segun los lineamientos del modelo
IdLAC.

3. Introduccion y Contexto

3.1. Broker de Identificaciones Digitales

En la era digital, la autenticacion sequra y eficiente de los usuarios en servicios en linea es
crucial para el buen funcionamiento de las entidades pUblicas y privadas. En este contexto, la
adopcidn de un broker de identificaciones digitales, se plantea como una solucidn eficaz para
gestionar de manera centralizada y confiable distintos mecanismos de identificacidn,
permitiendo que los usuarios accedan a multiples servicios mediante una sola credencial de
identificacién.

Un broker de identificaciones digitales no solo facilita y fortalece la identificacién o
autenticacion en servicios digitales, sino que también simplifica la operacion de las
instituciones, que ya no requieren desarrollar o mantener sus propios mecanismos de
autenticacion. Ademas, habilita un ecosistema publico-privado de identificaciones digitales
interoperables a nivel nacional.

En un contexto regional, la integracidn entre brokers de identificaciones digitales compatibles
de diversos paises habilita en forma simple, segura y estandarizada la interoperabilidad de
identificaciones digitales. De esta forma, una persona que posea una identificacidn digital
confiable en un pais podra utilizarla para acceder a servicios digitales de otros paises
integrados  sin necesidad de poseer  una credencial adicional en cada territorio

El siguiente diagrama ejemplifica el escenario de integracién entre los brokers de
identificacidon de Uruguay (ID Uruguay), Argentina (Autenticar) y Brasil (gov.br). En este
esguema, una persona argentina o brasilefia puede autenticarse en cualquier servicio digital
uruguayo utilizando el prestador de identificacion digital de su pais a través de la plataforma
ID Uruguay.

O

|‘ ] Ciudadano Uruguayo, Argentino o Brasilero

!

Servicios Digitales Publicos Servicios Digitales Publicos Servicios Digitales Publicos

3 3 |
EECTE e CITTTE e CT0
| L | |

Proveedores de ID Digitales Proveedores de ID Digitales Proveedoresde ID Digitales
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El objetivo de este proyecto es desarrollar y poner a disposicion un bréker de identificaciones
digitales modelo para ser implementado por los paises de la regidn, evitando que cada pais
desarrolle el suyo, asegurando el uso de tecnologias, estandares y protocolos actualizados y
alineados a EIDAS 2.0.

3.2. 1D Broker

Un bréker de identificaciones digitales genera un ecosistema a nivel pais que simplifica y
fortalece el uso de identificaciones digitales. El siguiente esquema muestra cdmo se posiciona
un bréker de identificaciones digitales en el ecosistema:

[ .
D - Ciudadanos

[Service Providers (SPs)]

[ Identity Providers (IDP) ]

Un Broker de identificaciones digitales es una plataforma tecnoldgica que se posiciona entre
proveedores de identificaciones digitales (IDP, Identity Providers) aptos para el ecosistema y
sistemas digitales (portales, aplicaciones mdviles, sistemas de gestidn, servicios en linea,
tiendas, etc).

De esta forma, cuando un usuario ingresa a un sistema informatico (SP) y necesita identificarse
(autenticarse) a través del bréker accede a un conjunto de prestadores de identificacidn aptos,
utiliza el que desee y, nuevamente a través del bréker, regresa al sistema informatico.

Es importante resaltar algunos aspectos fundamentales:

e Elbréker debe actuar como un Single Sign On (SSO), es decir, una vez el usuario inicia
sesion a través de un proveedor de identificacion, la misma se debe mantener activa
para todos los sistemas integrados al bréker (SPs) hasta que el usuario no cierre la
sesidn o se finalice luego de determinado tiempo definido por una politica especifica.

e Lanormativa asociada al bréker determina, entre otras cosas, las condiciones que
deben cumplir los proveedores de identificacidn (IDP) para estar habilitados para el
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ecosistema, en funcién de las necesidades y requerimientos que poseen los sistemas
(SP) integrados al bréker.

e Los usuarios se autentican en su proveedor de identificacion (IDP), las credenciales
nunca salen del IDP.

e Elecosistema puede tener diferentes niveles de sequridad o confianza en las
identificaciones digitales dependiendo de cdmo el usuario se registrd y validd su
identificacién y cémo se autenticé utilizando su IDP.

Con el fin de simplificar y realizar un paralelismo con las identificaciones fisicas, se habla de
identificacién digital como un sindnimo de autenticacién que, técnicamente se compone de
identificacidn y verificacidn. EL bréker genera un ecosistema de identificacién digital a nivel
pais, el sector privado puede estar presente como IDP, pero también como SP. Adicionalmente
la bréker habilita y facilita la integracidn regional, integrando dos brokers de diferentes paises.
En este caso, cada brdker se comporta como un ecosistema de IDPs integrados. EL siguiente
esguema muestra esta situacion:

D . Ciudadanos de
pais 1y pais 2
Service Providers (SPs)
Pais 1

Identity Providers (IDP) Identity Providers (IDP)
Pais 1 Pais 2

.

Integrando el bréker del pais 1 con el del pais 2 se crea la posibilidad de que un ciudadano del
pais 2 utiliza proveedores de identificacidn digital de su pais para ingresar digitalmente al pais
1 con los mismos niveles de confianza y sequridad.

3.3. Protocolos de Integracion

Los protocolos estan definidos en el documento del Modelo IdLAC, a continuacion se
detallan lo que tiene que ver con el broker modelo:

e Laintegracidn entre el broker los SPs, IDPs y otros brokes se va a resolver mediante el
protocolo OIDC (OpenID Connect).
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En la versidn 2 del broker se habilitard el protocolo OIDC4VP (OpenID Connect for
Verifiable Presentations) para integrar IDPs - billeteras electrénicas con Credenciales
Verificables de identificacién digital.

EL bréker aseqgurard el inicio de sesidn unificado (SSO — Single Sign-On) a partir de la
autenticacion en cada proveedor de identificacion.

Tanto los SPs como IdPs pueden ser sistemas web o aplicaciones mdviles.

Cuando un usuario cierra la sesion se debe cerrar en todos los SPs e IDPs que utilizo.

3.4.Niveles de Confianza para las Identificaciones Digitales

El detalle de los niveles de confianza en las identificaciones estan definidos en el
documento del Modelo IdLAC. A continuacidn, se presenta un resumen:

EL nivel de seguridad (NID) es el minimo entre dos variables:

1.

Nivel de Registro (RID), puede ser bajo (1), medio (2) o alto (3). Un registro 0 es un
registro que no fue validado por el usuario, por lo que todavia no puede ser utilizado.
Nivel de Autenticacién (AE), puede ser bajo (1), medio (2) o alto (3). Todos los
proveedores de identificacion deben implementar politicas de contrasefias que
aseguren que el usuario solamente puede utilizar contrasefias consideradas fuertes.

La siguiente tabla muestra un resumen de los niveles de seguridad (NID) en funcién del nivel
de registro (RID) y el nivel de autenticacidn (AE):

Nivel de Seguridad (NID) Autenticacion (AE)

1 p 3

Pass Pass fuerte | Certificado Digital o
Fuerte + 2FA 2FA fuerte

Registro | O No
(RID) confirmado

1Correo o
teléfono
confirmado

2
Identificacidon
Validada

3 Validacion
biométrica y
renovacion
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3.5. Requisitos Funcionales

e Mecanismo para configurar SPs e IDPS
e Gestion de perfiles de usuario administradores
e Auditoria de eventos:
o Registro detallado de actividades de autenticacidn de usuarios que pasan a
través del broker.
o Auditoria de la actividad de los usuarios administradores

4. Instalacion de ID Broker Modelo

A continuacidn, se detallan los pasos a sequir y la informacidn que se requiere intercambiar
para poder dar de alta una instancia del ID Broker Modelo en un nuevo pais.

4.1. Proceso de Instalacion e integracion

1. Instalacidon del ID Broker Modelo en infraestructura propia del nuevo Pais

1.1.  Equipo implantador se basa en el capitulo: Implantacién de ID Broker en
inf :

1.2. Una vez instalado, se tienen definidas las URIs requeridas para poder integrar la
nueva instancia del Broker con los SPs e IDPs:
1.2.1. Well-known URL
1.2.2. Redirect_uri
1.2.3. Logout_uri

Si se utilizard la plataforma de pruebas de integracion, omitir este paso e ir
directamente al paso 2.

2. Integracidn de Proveedores de Identificacién del pais (IDPs)

2.1. Validar los prerrequisitos con el IDP.
2.2. Los IDPs deben completar el Formulario de alta de IDP, indicando toda la informacién

solicitada.

2.3. ID Broker Modelo provee la informacién necesaria a través del mismo formulario de
alta.

2.4. Personalizacion de los IDPs a nivel de interfaz de usuario.

3. Integracién de Proveedores de Servicios del pais (SPs)

3.1. Validar los prerrequisitos con el SP.
3.2. Los SPs deben completar el Formulario de alta de SP, indicando toda la informacion

solicitada.
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5.

3.3. ID Broker Pais entrega informacion necesaria a través del mismo formulario de alta.
3.3.1. Para cada SP el ID Broker Modelo otorga un client_id y un client_secret.

Personalizacidn de la interfaz de usuario (logo y textos)

4.1. Elequipo implantador personaliza el Logo y texto de la pantalla de seleccién de IDPs

de acuerdo a la guia de estjlos.

Validacién y Pruebas

5.1. Pais realiza configuraciones y pruebas de conectividad entre su Broker y el SP e IDP
del pais.

5.2. Elequipo implantador ejecutara las pruebas que crea necesarias para validar el
correcto funcionamiento de cada integracion.
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5. Opciones de desplieqgue

5.1. Implantacidn de ID Broker en infraestructura propia

ID Broker es una solucion basada en contenedores Docker, pudiendo ser instalada en
infraestructura propia de los paises de la regién, ya sea Cloud u onPremise.

5.2. Docker Compose Entregable
Se crea este componente para que la instalacion de las aplicaciones requeridas por el
proyecto sea completamente agndstica, por lo cual, todas las aplicacién requeridas se

encuentran contenerizadas y todo orquestado a través de un docker-compose (docker-
compose-entregable.yml)

Pre-requisitos
Para aseqgurar el correcto funcionamiento se debe tener en cuenta:
agreqar las siguientes entradas en el archivo hosts de tu sistema
o 127.0.0.1 localhost idplocal.com broker-lb.com
Tener instalado:
o Docker

o Docker Compose

Aplicaciones Orquestadas
postgres
redis
idplocal
broker
broker-lb
ssp

backoffice

Ejecucidn

Para iniciar el proyecto, se debe ejecutar el docker compose entregable desde la raiz del
proyecto y de la siguiente manera:



http://idplocal.com/
http://idplocal.com/
http://broker-lb.com/
http://broker-lb.com/
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docker compose -f docker-compose-entregable.yml up --build --scale broker=n

donde n, es el nUmero de instancias que se desean escalar del broker (debe ser mayor o igual
al

Direcciones clave del proyecto

Luego de la ejecucién del proyecto, las siguientes direccidn son clave para probar que todo
haya levantado correctamente:

idplocal
o Usuario backoffice test: user_ae3_rid3
o Pass backoffice test: pw_ae3_rid3

o Usuario ssp test: user_ae0_rid0

o

Pass ssp test: pw_ae0_rid0

o Url http://idplocal.com:8090/login

Please sign in

broker-lb
o URL: https://broker-lb.com/idp-selection
e R ——

i: oob choitol  Secretaria de Gobiermo Digital - Repiblica de Chile

I Blenvenido al servicio de identificacién digital de Chile.
Selecciona tu método de acceso para ingresar con seguridad.

@ 1DP Nacional de Desarrollo .
Aeemzom >
Provesdor e Wertidad nacvonal pars decarrolio del broker

ssp

o URL: http://localhost:5173/success



http://idplocal.com:8090/login
http://idplocal.com:8090/login
https://broker-lb.com/idp-selection
https://broker-lb.com/idp-selection
http://localhost:5173/success
http://localhost:5173/success
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Declaracién Jursda Digital para el ingreso a Chile

T s CUARan0 0 Tetatente de lat LQUendes ARCONET Prdes TRMiTal eite T te (0N Sy identadnd Sgital
racsnel

backoffice

o URL: http://localhost:5174/login

Bienvenido

Detener

Para detener el proyecto, se debe detener el docker compose entregable desde la raiz del
proyecto y de la siguiente manera:

docker compose -f docker-compose-entregable.yml down



http://localhost:5174/login
http://localhost:5174/login
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5.3. Configuracion Inicial de IdP, SP y Administrador para el Broker y
Backoffice

Introduccion

Para que el broker y el backoffice puedan utilizarse por primera vez, es necesario contar al
menos con:

Un primer Identity Provider (IdP) configurado
Un primer Service Provider (SP) configurado
Un primer usuario administrador del backoffice asociado al IdP local

En la instalacion estdndar se entregan scripts de ejemplo que crean un IdP de prueba, un SP de
prueba y un administrador inicial. Estos datos permiten que el sistema arranque y que el
backoffice sea accesible desde el primer dia.

Se recomienda considerar estos registros como datos de ejemplo Unicamente. Una vez que
cada pais u organizacién configure sus propios IdP, SP y administradores, se deben eliminar
los registros de prueba para evitar que queden credenciales de laboratorio activas en
ambientes reales.

Este documento explica qué informacidn se necesita y cdmo crear los primeros IdP, SPy
administrador como si no existieran scripts de ejemplo, es decir, generando los scripts
desde cero. Luego se puede comparar con los scripts entregados y adaptarlos.

El flujo de alta mediante backoffice ya estd descrito de forma general en el apartado de "Alta,
baja y modificacién de IdP, SP y usuarios administradores”, que se toma como base para esta
guia.

Alcance

Entender qué datos se requieren para el primer IdP, el primer SPy el primer
administrador.

Definir la informacion técnica y de organizacién que debe recopilar el equipo de
integracion.

Proponer plantillas de scripts SQL para crear los registros iniciales en la base de
datos.

Explicar cémo validar que la configuracién funciona y cémo continuar luego con el
alta de nuevos IdP, SP y administradores desde el backoffice.

No se detalla aqui la instalacidn de la base de datos, ni el despliegue del broker o del
backoffice, ni la configuracién de red.

Precondiciones

Antes de crear el primer IdP, SP y administrador se asume:

El esquema de base de datos del broker esta creado.
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Se tiene acceso de escritura a la base (por ejemplo mediante un usuario técnico o
herramienta de administracion).

Se conocen las URL del broker y de los sistemas externos que actuaran como IdPy
SP.

Se dispone de al menos un IdP OIDC externo funcional o de un IdP local de
pruebas.

Se conoce qué persona o equipo sera el primer administrador del backoffice y qué
identificador usara (claim sub emitido por el IdP).

Informacidn necesaria para el primer Identity Provider (IdP)

ELIdP representa un proveedor de identidad externo que autentica a los usuarios y emite
tokens OIDC consumidos por el broker.

Datos de endpoints OIDC
Corresponden a los campos visibles en el formulario “Nuevo Proveedor de Identidad”:
Issuer
o URL base del IdP, por ejemplo https://idp.example.gov

o Debe coincidir exactamente con el valor iss presente en los tokens
emitidos por el |dP.

Client ID

o Identificador del cliente registrado en el IdP para el broker.

o Se obtiene al registrar el broker como aplicacién OIDC en el IdP.
Client Secret

o Secreto asociado al client id anterior.

o Debe protegerse como credencial sensible. Ver

Authorization Endpoint

o URL del endpoint de autorizacion del IdP, por ejemplo
https://idp.example.gov/oauth2/authorize.

Token Endpoint

o URL del endpoint de token, por ejemplo
https://idp.example.gov/oauth2/token.



https://pyxisjira.atlassian.net/wiki/spaces/PTRID/pages/edit-v2/6403359009#Generar-client_secret-de-IdP-(AES-GCM)
https://pyxisjira.atlassian.net/wiki/spaces/PTRID/pages/edit-v2/6403359009#Generar-client_secret-de-IdP-(AES-GCM)
https://pyxisjira.atlassian.net/wiki/spaces/PTRID/pages/edit-v2/6403359009#Generar-client_secret-de-IdP-(AES-GCM)
https://pyxisjira.atlassian.net/wiki/spaces/PTRID/pages/edit-v2/6403359009#Generar-client_secret-de-IdP-(AES-GCM)
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Userinfo Endpoint

o URL del endpoint de userinfo, por ejemplo
https://idp.example.gov/userinfo.

JWKS URI

o URL de las claves publicas del IdP, por ejemplo
https://idp.example.gov/oauth2/jwks.

Scopes

o Lista de scopes minimos que el broker necesita solicitar al IdP, por ejemplo
openid profile email

Datos de organizacion del IdP
Tomados del bloque “Informacién de la Organizacién” del formulario:
Nombre de Organizacién

o Nombre descriptivo que vera el usuario final, por ejemplo ExampleGov -
Test.

Identificador IdP
o ldentificador Unico interno para el broker, por ejemplo example-idp.

o Se utiliza en configuraciones y logs, por lo que conviene que sea estable y
legible.

Pais (cédigo ISO)
o Cddigo de pais ISO 3166 de dos letras, por ejemplo UY, BR, EX.
Contacto Técnico
o Correo de contacto para incidentes y coordinacién técnica.
Descripcion
o Texto libre que describe el IdP, su alcance o ambiente.
Nivel AE Maximo
o Maximo nivel de Aseguramiento de Entidad que este IdP puede declarar.
NID Minimo

o Valor minimo de NID que se aceptara desde este IdP.

Prioridad de Visualizacion
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o NuUmero que define el orden en que se mostrara el IdP en la pantalla de
seleccién del broker.

o Valores mas bajos se suelen mostrar primero.
URL del Logo

o URL HTTPS al logo que se mostrara para este IdP.
Activo

o Indica si el IdP esta disponible para autenticacion.
IdP Extranjero

o Indica si el IdP pertenece a otro pais u organizacion distinta de la que opera
el broker.

Ademas, en la tabla identity_providers existen campos de auditoria y de configuracién
interna, como:

broker_registered_at, broker_updated_at
Plantilla SQL para crear el primer IdP
Ajustar los valores entre corchetes a la realidad de cada entorno.

INSERT INTO public.identity_providers (
broker_active,
broker_display_priority,
broker_idp_country,
broker_max_ae_level,
broker_registered_at,
broker_updated_at,
broker_idp_type,
broker_idp_identifier,
authorization_endpoint,
broker_logo_url,

issuer,

jwks_uri,
token_endpoint,

userinfo_endpoint,

client_secret,
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scopes,

broker_description,
broker_organization_name,
broker_technical_contact,
client_id,

broker_foreign_idp,
broker_minimum_nid,
broker_idp_wellknown

) VALUES (

true,
[PRIORIDAD_VISUALIZACION],
'[PAIS_ISOT,
[NIVEL_AE_MAXIMO],

NOW(),

NOW(),

'GOVERNMENT',
'[IDENTIFICADOR_IDPT,
'TAUTHORIZATION_ENDPOINTT,
'[URL_LOGOT,

'[ISSUERYT,

'DWKS_URIT,
'[TOKEN_ENDPOINTT,
'[USERINFO_ENDPOINTY',
'[CLIENT_SECRETY,
'[SCOPEST',

'[DESCRIPCIONT,
'INOMBRE_ORGANIZACIONT',
'[CONTACTO_TECNICOY,
'[CLIENT_IDT,
[ES_IDP_EXTRANJERO_FALSE_O_TRUE],
[NID_MINIMOY],

'[URL_WELLKNOWNT
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Informacidn necesaria para el primer Service Provider (SP)
ELSP representa una aplicacién cliente que delega autenticacidn en el broker.
Datos técnicos del SP
Campos visibles en el formulario “Nuevo Proveedor”:
Client ID
o ldentificador Unico del SP, por ejemplo sp-client-int.
Client Secret
o Secreto del SP frente al broker.
o Debe almacenarse cifrado mediante BCrypt en la base. Ver:

_ . BTF it

Nombre del Cliente
o Nombre descriptivo que vera el usuario durante el flujo de consentimiento.
Métodos de Autenticacion

o Lista de métodos separados por espacio, por ejemplo
client_secret_basic client_secret_post.

Grant Types

o Tipos de grant habilitados, tipicamente
authorization_code refresh_token.

Scopes

o Scopes que el SP puede solicitar al broker, por ejemplo
openid profile email document address phone auth_info nid.

Redirect URIs

o Lista JSON con las URL de redireccién validas, por ejemplo
["https://sp.example.gov/callback"].

Post Logout Redirect URIs
o Lista JSON con URL adonde regresar al usuario después del cierre de sesion.

Datos de organizacion del SP

Nombre de Organizacién



https://pyxisjira.atlassian.net/wiki/spaces/PTRID/pages/edit-v2/6403359009#Generar-client_secret-de-SP-(BCrypt)
https://pyxisjira.atlassian.net/wiki/spaces/PTRID/pages/edit-v2/6403359009#Generar-client_secret-de-SP-(BCrypt)
https://pyxisjira.atlassian.net/wiki/spaces/PTRID/pages/edit-v2/6403359009#Generar-client_secret-de-SP-(BCrypt)
https://pyxisjira.atlassian.net/wiki/spaces/PTRID/pages/edit-v2/6403359009#Generar-client_secret-de-SP-(BCrypt)
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o Entidad responsable del servicio, por ejemplo Ministerio de Pruebas
Digitales.

ID de Organizacion
o ldentificador legible y Unico, por ejemplo MIN-PRUEBAS-001.
Pais
o Cddigo ISO de pais, por ejemplo UY.
Contacto Técnico
o Correo para incidencias y coordinacion.
Activo
o Indica si el SP puede utilizar el broker.
Es Backoffice
o Marca si el SP corresponde al propio backoffice.

o En la mayoria de los SP de negocio este valor sera falso y solo debera de
haber un SP marcado como backoffice al mismo tiempo.

En la tabla service_provider existen ademds campos internos:
broker_service_description
broker_requires_explicit_consent
broker_default_consent_duration_days
broker_registered_atycampos de auditoria.

Plantilla SQL para crear el primer SP
INSERT INTO public.service_provider (

client_id,

client_id_issued_at,
client_secret,

client_name,
client_authentication_methods,
authorization_grant_types,
redirect_uris,

post_logout_redirect_uris,

scopes,
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broker_organization_name,
broker_organization_id,
broker_organization_country,
broker_technical_contact,
broker_service_description,
broker_active,
broker_requires_explicit_consent,
broker_default_consent_duration_days,
broker_registered_at

) VALUES (

'[CLIENT_ID_SPY,

NOW(),

'[CLIENT_SECRET_BCRYPTY,
'INOMBRE_CLIENTE],
‘client_secret_basic client_secret_post',
'authorization_code refresh_token',
["[URL_REDIRECT_1]", "[URL_REDIRECT_2]"T",
T"[URL_POST_LOGOUT_1'T,
'[SCOPES]',
'INOMBRE_ORGANIZACIONT',
'[ID_ORGANIZACIONT,

'[PAIS_ISOT,

'[CONTACTO_TECNICO],
'[DESCRIPCION_SERVICIOT,

true,

false,

365,

NOW()

);

Informacién necesaria para el primer usuario administrador

El backoffice utiliza usuarios administrativos que se identifican por el claim sub emitido por el
IdP local.
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Datos requeridos
Sub
o Valor exacto del claim sub del usuario que sera administrador.

o Se puede obtener realizando un login de prueba en el IdP y observando el
token.

o Ejemplo de formato: CR-ID-CRI330016.

Ademas de la tabla de usuarios, existe una tabla de asociacion con roles. Para el primer
administrador se asigna el rol ADMIN.

Plantilla SQL para crear el primer administrador
-- Crear usuario administrador

INSERT INTO backoffice_users (sub, created_at, updated_at)
VALUES ('[SUB_ADMIN_PRIMARIO]', NOW(), NOW());

-- Asignar roL ADMIN

INSERT INTO backoffice_user_roles (role, user_id, created_at, updated_at)
VALUES (

'ADMIN',

(SELECT id FROM backoffice_users WHERE sub = '[SUB_ADMIN_PRIMARIOY),
NOW(),

NOW()

);

Una vez creado el usuario, este podra acceder al backoffice autenticindose mediante el IdP
local que emite ese sub.

Generacion de secretos y cifrados para cargas manuales

En condiciones normales, cuando se dan de alta IdP y SP desde el backoffice, la aplicacion se
encarga de:

Codificar el client_secret de los SP con BCrypt.

Cifrar los client_secret de los IdP (y cualquier otro dato sensible configurado
para AES GCM) usando el EncryptionService del broker.

Solo es necesario hacer estos pasos manuales cuando:

Se crean scripts SQL iniciales desde cero para poblar la base.
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Se corrige algun registro directamente en base de datos en un ambiente
controlado.

Para estos casos se proporcionan dos clases utilitarias:
BCryptPasswordGenerationTest para generar secretos de SP.

AESGCMEncryptionGenerationTest para cifrar secretos de IdP u otros datos
sensibles con AES GCM.

A continuacion se describe cémo utilizarlas.

Generar client_secret de SP (BCrypt)

Los SP almacenan su secreto en la base en formato BCrypt.
Utilizar La clase:

BCryptPasswordGenerationTest

Cddigo relevante:

String rawPassword = "mi-sp-secret”;
String encoded = passwordEncoder.encode(rawPassword);

System.out.println(encoded);

Pasos:
1. Cambiar rawPassword por el secreto en texto plano.
2. Ejecutar el test desde el IDE o con Maven.
3. Copiar el valor impreso (ej: {bcrypt}$2a$16S.. .).
4. Usarlo en el script SQL del SP:

client_secret = {bcrypt}$2a$105...

Generar client_secret de 1dP (AES-GCM)

Los IdP almacenan su secreto en un valor cifrado con el EncryptionService.
Para esto se usa:

AESGCMEnNcryptionGenerationTest
La clase permite:

Definir un texto claro (plainText)

Generar o reutilizar una clave AES-GCM
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Obtener un valor cifrado compatible con el broker
Ejemplo tipico:

String plainText = "mi-idp-secret”;
String passphrase = "frase-sequra”;
String existingBase64Key = null; // genera una nueva

String existingBaseé4Salt = null; // genera un nuevo salt
Pasos:
1. PonerenplainText el secreto real del IdP.
2. Ejecutar el test.
3. Guardar:

o AES GCM Value - va directo en La base (client_secret)

o Base64 KeyySalt - deben configurarse en el
EncryptionService del ambiente

4. SQL tipico:
client_secret = 'iV9GjsclZIcYlurWwt4d03SFPm4mDdQ...'

Importante: si ya existe una clave AES-GCM en el ambiente, cargarla en
existingBase64Key y no generar una nueva.

5.4.Plataforma para pruebas de Integracion

Se cuenta con la siguiente arquitectura disponible en infraestructura del proveedor de
desarrollo (Pyxis) para pruebas con los paises de la regidn.

La misma podra ser utilizada en las etapas de validacidn de las integraciones, previo a una
instalacién en infraestructura propia del pais.
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Componentes desplegados:

ECS Cluster: cluster de contenedores Docker
EC2: nodos de cluster ECS

Ecs_service: contenedores de cluster ECS

AutoScaling Group: componente para escalado de instancias ID Broker
Redis: base de datos de cache

PostgreDB: base de datos de configuracién de ID Broker

ALB: Load Balancer para alta disponibilidad de la solucién

Route53: DNS para resolucién de nombres.
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6. Integraciones con ID Broker

A continuacién, especificamos los requerimientos y caracteristicas necesarias para integrar
tanto servicios finales (Service Providers) como proveedores de identidades (IDPs).

6.1. Alta de proveedor de identidades en ID Broker (IDP)

En este caso, se integrard un proveedor de identidades (u otro Broker de identidades) que
permitird autenticar a personas ya registradas en él, en los servicios donde esté disponible y
permitido (Service Provider).

6.1.1. Prerrequisitos
Esta seccidn asume que el lector conoce los conceptos y las tecnologias involucradas:

e Criptografia de clave publica, certificados digitales, SSL.
e Protocolo de comunicacién Open ID Connect (OIDC)
e Tokens JWT (RFC 7519)

A su vez, antes de comenzar la integracidn, la organizacion debe contar con:
Entorno técnico listo:
e Proveedor de identidades a integrar, que soporte el estandar OpenID Connect (OIDC)
2.0, entregando los claims definidos por la solucion ID Broker.

e Soporte para HTTPS/TLS habilitado en los endpoints expuestos.
e Soporte para nivel de autenticacion avanzado.

ID Broker proporciona la siguiente informacion:

e Redirect URI
e Logout URI

Datos para proporcionar al ID Broker:
[ ]
[ ]
[ ]
[ ]
[ ]

Accesos y roles:

Client_id

Secret

Well-known URL (seguin protocolo OIDC)

URL de logout/cierre de sesidn (opcional, si soporta Single Logout)
Alcances (scopes) requeridos: tipicamente openid, profile, email.
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e Contacto técnico definido para la integracion del IDP en el ID Broker.
e Certificados o claves publicas, si el IDP requiere validacién de tokens via JWKs/JWT
firmados.

Nivel de integracion:

e Especificar soporte para Single Sign-On
e Especificar soporte para logout

Los detalles de la informacion de intercambio antes mencionada deberan ser presentadas a

través de un formulario adjunto a esta guia.

6.2. Alta de servicio como Service Provider (SP)

6.2.1. Prerrequisitos
Esta seccidn asume que el lector conoce los conceptos y las tecnologias involucradas:

e Criptografia de clave publica, certificados digitales, SSL.
e Protocolo de comunicacién Open ID Connect (OIDC)
e Tokens JWT (RFC 7519)

A su vez, antes de comenzar la integracidn, la organizacion debe contar con:

Entorno técnico listo:

e Aplicaciones web o servicios a integrar que soporten el estandar OpenID Connect
(OIDQ) y el procesamiento de los claims definidos por la solucidn ID Broker.

e URL de acceso publica (callback/redirect URL) donde recibira los tokens emitidos por
ID Broker.

e Soporte para HTTPS/TLS habilitado en los endpoints expuestos.

Datos para proporcionar al ID Broker:

e Nombre del Service Provider
e URLs de redireccidon autorizadas (redirect_uri)
e URL de logout/cierre de sesidn (opcional, si soporta Single Logout)

Accesos y roles.

e Contacto técnico definido para la integracion del SP en el ID Broker.

Nivel de integracionm:
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e En esta primera instancia el ID Broker (MVP) no toma decisiones sobre las
caracteristicas de la autenticacion devueltas por el IDP.

e Especificar soporte para Signle Sign-On

e Especificar soporte para logout

Los detalles de la informacion de intercambio antes mencionada deberan ser presentadas a

través de un formulario adjunto a esta guia.

6.3. Alta del Broker Modelo como Proveedor OpenID Connect en un Service
Provider externo

Objetivo

Esta seccidn describe cédmo integrar el Broker Modelo como proveedor de identidad
OpenlID Connect dentro de una aplicacidn externa, en adelante el Service Provider o
SP.

El alcance es el flujo estandar de autenticacién por cédigo de autorizacidn con soporte
opcional de refresh token.

Requisitos previos
Antes de comenzar, se requiere:

1. Que el SP soporte el protocolo OpenlID Connect sobre OAuth 2.0, con flujo
authorization_code.

2. Que el SP permita configurar:
0 unvalor de Issuer
0 los endpoints OIDC
o un par client_id y client_secret
0 una o varias redirect URIs
O UNO O varios scopes

3. Contar con un canal de comunicacién con el equipo del Broker RedGealc
para:

o solicitar la creacion del SP en el Broker

o recibir el client_id y el client_secret

o acordar las URLs de redireccion y cierre de sesion
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Datos de configuracién del Broker (ambiente de pruebas)

Para el ambiente de pruebas del Broker, los datos principales se obtienen del
documento .well-known/openid-configuration.

Issuer
https://broker.redgealc.pyxis.tech (testing)

Endpoints principales
Authorization endpoint: https://broker.redgealc.pyxis.tech/oauth2/authorize
Token endpoint: https://broker.redgealc.pyxis.tech/oauth2/token
UserIinfo endpoint: https://broker.redgealc.pyxis.tech/userinfo
End session endpoint: https://broker.redgealc.pyxis.tech/connect/logout
JWKS URI: https://broker.redgealc.pyxis.tech/oauth2/jwks

Discovery document:  https://broker.redgealc.pyxis.tech/.well-
known/openid-configuration

Grant types soportados por el Broker

Segun el documento well known, el Broker soporta:
authorization_code
client_credentials
refresh_token

Para la integraciéon de un SP que usa al Broker como IdP se recomienda utilizar el flujo
authorization_code. El uso de refresh_token puede habilitarse en funcién de las
necesidades de sesion del SP.

Métodos de autenticacion de cliente soportados
client_secret_basic
client_secret_post
client_secret_jwt
private_key_jwt
tls_client_auth
self_signed_tls_client_auth

En la mayoria de las integraciones tipicas se utilizan client_secret_basic o
client_secret_post, segun las capacidades de la plataforma del SP.

Algoritmo de firma del ID Token

El documento well known indica:
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id_token_signing_alg_values_supported: [ "RS256" ]

EL SP debe estar preparado para validar ID tokens firmados con RS256 usando las
claves publicadas en el JWKS del Broker.

Scopes soportados

El well known declara al menos:
scopes_supported: [ "openid" ]

Ademas, en el ejemplo de configuracién de un SP se utilizan los scopes:
openid profile email phone auth_info

El scope openid es obligatorio. Los scopes adicionales permiten recibir atributos
enriguecidos del usuario, siempre que estén habilitados para ese SP.

Datos de configuracion especificos del SP

Cuando un nuevo SP desea integrarse con el Broker, el equipo del Broker realiza el alta interna
en el backoffice. A modo de referencia, el siguiente ejemplo corresponde a un SP de pruebas
asociado a IdUruguay:

Organizacion: Ministerio de Pruebas Digitales
Identificador interno del SP en el Broker: SP-GUB_UY-TEST-001
Pais de la organizacién: UY

Correo de contacto técnico: admin@sp-test.uy

Nombre del cliente: SP GUB-UY

Grant types habilitados: authorization_codey refresh_token

Métodos de autenticacidn de cliente permitidos:
client_secret_basicyclient_secret_post

Scopes asignados al SP:
openid profile email phone auth_info

Redirect URIs de ejemplo:

[
"https://auth-dev.id-uruguay.com:8444/federated-identity/authorization-code”,

"https://mi-dev.id-uruguay.com:3000/"
]

Post logout redirect URIs de ejemplo:
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"https://mi-staging.iduruguay.qub.uy/",
"https://auth-staging.iduruguay.gub.uy/federated-identity/logout”
]

Elvalor de client_secret se almacena en el Broker utilizando hashing bcrypt, por lo que no
se expone en la base de datos en texto plano. EL equipo del Broker entrega el
client_secret al SP Unicamente por un canal seqguro, por ejemplo intercambio manual
cifrado, gestor de secretos compartido u otro mecanismo acordado.

Para cada nuevo SP externo, el equipo del Broker proveera al integrador los siguientes datos
concretos:

client_id

client_secret

listado de redirect_uris autorizadas
scopes habilitados

post logout redirect URIs si aplica

Pasos generales de configuracion en el SP

Los pasos exactos dependen de la plataforma del SP, pero en general se requiere la siguiente
configuracién:

1. Crear una nueva conexion OIDC u OpenID Provider en la plataforma del SP.
2. Configurar el Issuer con el valor del Broker.

3. Configurar manualmente los endpoints o permitir que el SP los descubra desde el
documento well known:

o authorization endpoint
o token endpoint

o userinfo endpoint

o end session endpoint
o jwks uri

4. Cargar las credenciales asignadas por el Broker:

o client_id
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o client_secret

o método de autenticacion del cliente (por ejemplo
client_secret_basic).

5. Registrar las redirect URIs que se utilizardn en los flujos de autenticacién. Deben
coincidir exactamente con las que se configuraron en el Broker.

6. Definir el flujo de OAuth:
o response_type = code
o grant_type = authorization_code
o opcionalmente refresh_token.

7. Seleccionar los scopes que se solicitaran, incluyendo al menos openid y, segin
las necesidades del SP, profile, email, phone y auth_info si estan habilitados.

8. Configurar, si la plataforma lo permite, la validacion de ID token:
o firma RS256
o obtencion automatica de claves desde el JWKS del Broker

o verificacion delissuer y del audience (aud) igualal client_id.

Pruebas basicas de integracion
Una vez completada la configuracion, se recomienda verificar:

1. Que el SP muestra correctamente el enlace o botdn de inicio de sesién con el
Broker RedGealc.

2. Que el usuario es redirigido a la URL del Broker, se autentica en su IDP y luego
retorna al SP a través de una de las redirect URIs configuradas.

3. Que el SP recibe un cédigo de autorizacion, puede canjearlo por un ID token y un
access token en el token endpoint, y valida correctamente La firma y los campos del ID
token.

4. Que el cierre de sesidn en el SP dispara una llamada al end session endpoint del
Broker y se respeta la post logout redirect URI configurada.

Errores frecuentes

Algunos errores habituales en esta etapa son:




ReD(GCALC

invalid_redirect_uri o similar, cuando la redirect URI utilizada por el SP no
coincide exactamente con las registradas en el Broker.

invalid_client ounauthorized_client, cuandoelclient_idoel
client_secret son incorrectos o el método de autenticacion no coincide con lo
configurado.

invalid_scope, cuando el SP solicita scopes que no estan habilitados para su
registro.

Fallos en la validacién del ID token por no comprobar correctamente el issuer o
por no obtener las claves del JWKS del Broker.

Ante cualquiera de estos errores, se recomienda revisar la configuracién y, en caso de dudas,
contactar al equipo del Broker indicando el mensaje de error completoyel client_id
afectado.

6.4.Configurar nuevo IDP - Desarrollar claim extractor

Introduccion

Cada Identity Provider (IDP) entrega informacién del usuario con estructuras y formatos
propios. El broker tiene que unificar estos formatos para operar de forma consistente. Cuando
la respuesta de un nuevo IDP no coincide con alguno de los formatos conocidos, es necesario
implementar un Claim Extractor.

Un Claim Extractor es el componente que lee los claims del user_info de un IDP y extrae los
atributos que el broker requiere. Su funcién es mapear la estructura propia del IDP hacia el
modelo del broker.

EL Claim Extractor debe identificar, como minimo, los siguientes atributos:
document
ae
nid
rid

Estos valores son obligatorios para que el broker pueda construir los claims de identidad del
usuario.

Desarrollo de Claim Extractor

El desarrollo implica en extender la clase abstracta FederatedClaimExtractorBase, la
cual participa directamente en el proceso de autenticacidn y construye las claims a partir del
user_info del IDP.
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La implementacién debe proveer los métodos definidos en la interfaz:

public interface FederatedClaimExtractor extends Converter<Map<5String, Object>,
Map<String, Object>> {

String getName();

Integer getAE(Map<String, Object> source);

Integer getRID(Map<String, Object> source);

Integer getNID(Map<String, Object> source);

Map<String, String> getDocument(Map<String, Object> source);

Map<5String, Object> getAdditionalClaims(Map<String, Object> source);
}

ELl método getName define el identificador del Claim Extractor y es el valor utilizado en las
application properties para asociarlo a un IDP especifico.

El resto de los métodos extrae atributos del usuario (ae, rid, nid, document). EL método
getAdditionalClaims permite mapear claims adicionales provenientes del IDP con claims
estandar OpenlD para exponerlas en el broker.

Una vez finalizado el proceso de autenticacion, las claims generadas quedan registradas
dentro de la aplicacién bajo los siguientes atributos:

broker.document
broker.ae
broker.nid
broker.rid

broker.sub

El atributo broker . sub se utiliza posteriormente como sub del usuario en la emisién de
tokens y user_info. Su valor se construye a partir del documento siguiendo el formato definido
por el broker:

S{pais-documento}-S${tipo-documento}-S{numero-documento}
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El broker expone tanto en el id_token como en el user_info las claims generadas por el
extractor, junto con las claims estandar identificadas durante el proceso.

Para que el Claim Extractor sea detectado por el sistema, basta con declararlo como un Spring
Bean dentro del contexto de la aplicacidn. El broker seleccionard automaticamente el
extractor apropiado segun la configuracién del IDP.

Configuracion

Para que el broker utilice un Claim Extractor durante el proceso de autenticacién, es necesario
asociar dicho extractor con el issuer del IDP.

Esta asociacidn se define en las application properties de la siguiente manera:

broker:
converters:
configs:
- name: ${claim_extractor_name}
accepted-issuer-uris:
- ${issuer_uri_1}

- ${issuer_uri_2}

El valor name debe coincidir con el nombre retornado por el método getName () del Claim
Extractor. Cada entrada en accepted-issuer-uris indica un issuer valido para el cual el
extractor puede ser aplicado.

Durante la autenticacidn, el broker selecciona el primer converter acepte el issuer del IDP. Una
vez identificado, utiliza ese Claim Extractor para generar las claims a partir del user_info.

Ejemplo - GUB UY

A modo de ejemplo se presenta el claim extractor utilizado para el mapeo de claims de GUB
UY.

La respuesta del user info de GUB UY tiene el formato:

{
"sub™: "123456",
"name": "Nombre y Apellido”,
"given_name": "Nombre",
“family_name": "Apellido”,

"nickname"; "uy-ci-12345678",

"email"; "nomre.apellido@mail.com”,
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"email_verified": true,
"pais_documento": {
"codigo”; "uy",
"nombre": "Uruguay”
2

"tipo_documento": {
"codigo": 68909,
"nombre™: "C.I."

2
"numero_documento": "12345678",
"ae": "urniuce:ae:l”,
"nid": "urn:uce:nid:1",

"rid": "urn:uce:rid:2"

GUB UY Claim extractor
Para identificar los campos de esta respuesta se implementa el claim extractor

@Component

public class FederatedClaimExtractorGubUy extends FederatedClaimExtractorBase {

private static final String NAME = "gubuy";

public FederatedClaimExtractorGubUy() {
super(NAME);
}

@Override
public Integer getAE(Map<String, Object> source) {
return Optional.ofNullable((String) source.get("ae"))

.map(this::parseUrnintegerValue)

.orElse(null);

}
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@Override

public Integer getRID(Map<String, Object> source) {
return Optional.ofNullable((String) source.get("rid"))
.map(this::parseUrnintegerValue)

.orElse(null);

}

@Override

public Integer getNID(Map<String, Object> source) {
return Optional.ofNullable((String) source.get("nid"))
.map(this::;parseUrnintegerValue)

.orElse(null);

}

@OQverride
public Map<String, String> getDocument(Map<String, Object> source) {
Map<String, String> documentMap = new HashMap<>();

String documentType = getDocumentType(source);

if (documentType != null) {
documentMap.put("document_type", documentType);

}

String documentld = getDocumentNumber(source);
if (documentld != null) {
documentMap.put("document_id", documentlid);
}else {

throw new InvalidldpResponseException("Could not extract document_id from source
claims");

}

String documentCountryCode = getDocumentCountryCode(source);

if (documentCountryCode != null) {
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documentMap.put("document_country", documentCountryCode);

}

return documentMap;

}

private Integer parseUrnintegerValue(String urn) {
String[] splited = urn.split(":");

String urnValue = splited[splited.length - 1];

return Integer.valueOf(urnValue);

}

private String getDocumentType(Map<String, Object> source) {

return Optional.ofNullable((Map<String, Object>) source.get("tipo_documento"))
.map(documentTypeMap -> (String) documentTypeMap.get("nombre"))
.map(documentTypeName -> documentTypeName.replaceAl("\\.", ""))

.orElseThrow(() -> new InvalidldpResponseException("Could not extract
document_type from source claims"));

}

private String getDocumentNumber(Map<String, Object> source) {
return (String) source.get("numero_documento");

}

private String getDocumentCountryCode(Map<String, Object> source) {

return Optional.ofNullable((Map<String, Object>) source.get("pais_documento"))
.map(documentTypeMap -> (String) documentTypeMap.get("codigo"))
.map(String::toUpperCase)

.orElseThrow(() -> new InvalidldpResponseException("Could not extract
document_country from source claims"));

}

}
Configuracion GUB UY
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Por ultimo se configura el claim extractor para que actue cuando el issuer es el ambiente de
testing de GUB UY

broker:
converters:
configs:
- name: gubuy
accepted-issuer-uris:

- "https://auth-testing.iduruguay.qub.uy/oidc/v1"

Caso por defecto: interoperabilidad automatica entre Brokers

Cuando el Broker recibe informacién de usuario (userinfo) desde un IDP federado,
selecciona el Claim Extractor correspondiente en funcién del issuer configurado.

Si no existe una configuracién explicita para ese issuer, el sistema utiliza automaticamente el
extractor por defecto (FederatedClaimExtractorDefault).

El extractor por defecto implementa el modelo estandar definido por el Broker y espera que el
IDP entregue los atributos minimos en la estructura comun:

document.document_type
document.document_id
document.document_country
ae

nid

rid

Este extractor construye entonces los claims internos broker . *, incluyendo broker . sub, de
acuerdo con el formato oficial del Broker
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6.5.Integracion automatica entre Brokers

Cuando el IDP remoto es otro Broker MOdelo,, este ya expone los atributos en el formato
estandar.
Por lo tanto:

no es necesario desarrollar un Claim Extractor especifico
no es necesario realizar configuraciones adicionales
la federacidn entre brokers funciona en modo plug & play

El extractor por defecto actia como mecanismo de compatibilidad nativo entre Brokers,
garantizando que cualquier instancia pueda federarse con otra sin requerir desarrollo
adicional.

Integracion entre brokers

Se quiere configurar Broker A como IDP de Broker B actuando como SP.

Para esto se tiene que:

e Paso 1 - En brdker B~ Configurar IDP con iLnformacidn de Broker A
e Paso 2 - En brdker A -~ Configurar SP con informacidén de Broker B

Paso 1 - En brdker B = Configurar IDP con informalcdn de Broker A
En consola de backoffice de broker B, dar de alta un IDP con la informacidn del bréker A como

IDP
Por ejemplo:

campo valor

Endpoints OIDC

Issuer https://int-broker.redgealc.pyxis.tech

Client ID broker-testing

Client Secret broker-TESTING
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Authorization Endpoint

https://int-
broker.redgealc.pyxis.tech/oauth2/authorize

Token Endpoint

https://int-
broker.redgealc.pyxis.tech/oauth2/token

Userinfo Endpoint

https://int-broker.redgealc.pyxis.tech/userinfo

JWKS URI https://int-
broker.redgealc.pyxis.tech/oauth2/jwks
Scopes openid profile email phone auth_info

Well-known URL

https:/ ’DI'b[Q er [edgea C p;QSiS tech{ m[el -KDQWDZQQED'Q‘
-

Informacién de la Organizacién

Nombre de
Organizacidn

Broker A

Identificador IDP

broker-int-idp

Pais (Cédigo 1SO)

PA

Contacto Técnico

Descripcion

Broker A actuando como IDP

Nivel AE Maximo



https://int-broker.redgealc.pyxis.tech/.well-known/openid-configuration
https://int-broker.redgealc.pyxis.tech/.well-known/openid-configuration
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NID Minimo 3

Prioridad de 10
Visualizacion

URL del Logo
Activo Sl
IDP Extranjero Sl

Paso 2 - En brdker A~ Configurar SP con informacidn de Broker B

En consola de backoffice de bréker A dar de alta un SP con la informacidn del bréker B como

SP
campo valor
Client ID broker-testing
Client Secret broker-TESTING
Nombre del Cliente Broker Testing SP
Métodos de client_secret_basic client_secret_post
Autenticacion
Grant Types authorization_code refresh_token
Scopes openid profile email phone auth_info
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Redirect URIs https://broker.redgealc.pyxis.tech/login/oauth2/code/broker-int-

Post Logout Redirect https://broker.redgealc.pyxis.tech/logout
URIs

Informacion de la Organizacién

Nombre de Broker B SP
Organizacidn

ID de Organizacion broker-test-sp

Pais CL

Contacto Técnico

Activo Sl

Es Backoffice NO

Descripcion del servicio | Broker B actuando como SP



https://broker.redgealc.pyxis.tech/login/oauth2/code/broker-int-idp
https://broker.redgealc.pyxis.tech/login/oauth2/code/broker-int-idp

