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IDLAC Broker Modelo Regional

DOCUMENTACIÓN TÉCNICA
Parte II b: Especificaciones técnicas 
y Seguridad

 
	Versión
	Modificación
	Fecha
	Modificado por:

	1.0
	Versión inicial
	2025-09-04
	Mariana Silvera

	1.1
	Incluye URL well-known de Testing y logout uri. 
Mapeo de Claims
	2025-10-06
	Mariana Silvera

	1.2
	Incluye documentación final Fase 1
	2025-12-04
	Mariana Silvera

	1.3
	Separa documentación técnica del broker del Modelo
	2025-12-10
	JP García



Documento en permanente evolución elaborado por el Grupo de trabajo de Red Gealc con apoyo del Consorcio Ciudadano Digital Regional 
(BID, Banco Mundial, CoDevelop y OEA)

[bookmark: _3crni8nvt80n][bookmark: _7ojjq27vflm3]
10. Seguridad
[bookmark: _g97akrej23kt]Estado de seguridad de la aplicación - RedGealc ID
	Fecha de corte
	01 Dec 2025

	Análisis realizados
	·        Verificación de requerimientos con OWASP ASVS
·        Análisis SAST con OpenGrep
·        Análisis SCA con OWASP Dependency Check
·        Análisis de vulnerabilidades con OWASP Top 10 y BurpSuite

	Responsables
	Jorge Salazar Tovar Edgar Salazar Matias Bertua

	Estado General
	⚠️ Precaución (Riesgos en Componentes de Terceros y Arquitectura).


[bookmark: _oh7b7xys6u7d]Visión General
La evaluación de seguridad de RedGealc ID muestra resultados mixtos. El código propio de la aplicación (SAST) ha sido saneado completamente. Sin embargo, la gestión de librerías de terceros (SCA) y la arquitectura de sesiones (ASVS) presentan desafíos activos que deben resolverse antes de la salida a producción.
[bookmark: _5w7gownse9ma]Resultados Consolidados por Capa
	Capa de Análisis
	Estado
	Hallazgos Activos (Críticos/Altos)
	Detalle de Situación

	Código Fuente (SAST)
Tipo de análisis: SAST
[bookmark: _vyt4xzlrlaxj]Herramientas: OpenGrep
	✅ Controlado
	0
	Los 3 hallazgos detectados han sido verificados y se encuentran en estado Finalizado.

	Dependencias (SCA)
	⚠️ Atención
	1 (Alta)
	Hallazgos en componentes de terceros pendientes de resolver. Solo 1 de ellos de criticidad alta.

	Análisis de vulnerabilidad (VA)
	⚠️ Precaución
	0 (Altos)
	Quedan pendientes ajustes de cabeceras y protección de datos en URL (Riesgo Medio).

	Cumplimiento (ASVS)
	❌ Brechas
	2 (Altas)
	Se mantienen abiertos los requerimientos sobre protección de tokens de sesión (Cookies HttpOnly vs LocalStorage) y la formalización del Modelado de Amenazas.


[bookmark: _e79tdokauc2]
[bookmark: _vp79a6maglg9]Conclusión
La aplicación ha alcanzado un nivel de madurez alto en su desarrollo interno (SAST limpio). El esfuerzo final debe concentrarse en la cadena de suministro (SCA) y en mejorar la arquitectura (ASVS).
Page | 2 


image1.png
a ReDG (AL




